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O Processo Eleitoral no Brasil

EleicOes 2016 - A maior eleicado informatizada do mundo
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Quem Criou a Urna Eletronica?

« A urna eletronica foi desenvolvida pelo Tribunal
Superior Eleitoral e sua primeira utilizacao ocorreu
nas EleicOes de 1996.

« A elaboracao do projeto técnico de hardware e
software fol realizada por um grupo de trabalho
composto por especialistas em informatica, eletronica
e comunicacoes.

« Participaram integrantes da Justica Eleitoral, das
Forcas Armadas, do Ministério da Ciéncia e
Tecnologia, do ITA, do INPE e do Ministério das
Comunicacoes.
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Logistica Eleitoral

Area do Brasil: 8.547.403,5 km2
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Visao Geral
do Processo




Cadastro
de Eleitores

Ecossistema
da Urna
D

Registro
de Candidaturas

DIVULGACAO

q Tabela de q
Correspondéncia
TOTALIZADOR

transmissao

NG

Mesa Receptora Urna de Urna de
de Justificativas Contingéncia Votacao

A=




Dia de votacao

N .
Secéo Eleitoral

BU

ADFADDFADFASA

DFADDFADFAS
ADFADDFADFAS
ADFADDFADFAS
ADFADDFADFAS
ADFADDFADFAS
ADFADDFADFAS
ADFADDFADFAS
ADFADDFADFAS
ADFADDFADFAS
ADFADDFADFAS
ADFADDFADFAS
ADFADDFADFAS
ADFADDFADFAS
ADFADDFADFAS
ADFADDFADFAS
ADFADDFADFAS

_—

~

Encerramento Totalizacao dos
BUs no TRE

BU gravado

Transmissao

Consolidacéo



§ &  Segurancae
- Transparéncia



V| Tribunal
&) Superior
2 _|Eleitoral

Dispositivos de Seguranca e Transparéncia

 Auditoria dos Codigos-Fonte;

« Lacracao dos Sistemas, assinatura digital e
Publicacao do Resumo Digital (hash);

« Tabela de Correspondéncia;

» Lacre Fisico;

* |dentificacdo Biometrica do Eleitor;
» Votacao Paralela;

« Oficializacao de Sistema,

» Registro Digital do Voto,

* Log da Urna eletronica,
 Auditorias Pré e Pos Eleicao.



Auditoria dos Codigos-Fontes

Garantir aos Partidos, OAB e MP o acesso antecipado aos
programas desenvolvidos pelo TSE para as Eleicdes para fins
de fiscalizacao e auditoria

TSE

2/Abril — 6 meses antes da Eleicao

A BIEWELIECEER  Reosolucso TSE ne. 23.458/2015
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Verificacao das Assinaturas Digitais e Hash

Objetivo

Possibilitar aos Partidos, OAB e MP a verificacéo da
autenticidade e integridade dos programas utilizados nas
urnas e computadores da Justica Eleitoral pela comparacéao
entre o resumo digital publicado na internet pelo TSE e o
obtido no ato da verificacao

TSE, TREs e Cartorios Eleitorais

Quando Na geracao de midias, na carga e lacre,
oficializacao dos sistemas, auditoria pos-eleicao

A BIEWELIECLER  Rosolucso TSE ne. 23.456/2015
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L acre fisico

Urna Lacrada (lacres Eleicao 2014)







connecta : presenter
TSE-Biometria

( Stalus RT Stalus didrio Imagens Logo CDS

TSE - ULTIMOS REGISTROS SIMPL connecta
TSE-Biometria

( StalusRT Stalus diario Imagens Logo CDS
A = o
GRIAULE - TOTAL DE HORAS DIARIAS GRALZ connecta M presenter

Griaule - Total de horas didrias 50

Resultados processamento

( Resultados 15dias Evolugao 15 dias
TSE - STATUS PROCESSAMENTO TSE - PROCESSADOS POR DIA (15DIAS) TSE - DUPLICIDADES POR DIA (15 DIAS) TSE - TEMPO DE PROCESSAMENTO POR D
24004311 1.000.000 (US & L
. | / log J[US
5 \
Total registros. ‘ E -
o \ ; g

10.644.354 & *’ R

TSE - TOTAL DE DUPLICADOS POR DIA

Griaule - Total de duplicados por dia
Qtde Sucesso

15:59:52

Hora Atual

TSE - PROCESSADOS 15 DIAS ACUMULADO TSE - DUPLICADOS 15 DIAS ACUMULADO

1.400
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e
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Regulamentacao

Alternar Modo de Edicao Recarregar
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Oficializacao de sistemas

Objetivo

Garantir que a partir da realizacao desse procedimento o
sistema de Gerenciamento, responsavel pela totalizacao
da eleicao, nao possui nenhum voto computado
(zerésima), e que sO aceitara processar dados oficiais da
eleicao

TRE

Quando ApoOs 0 meio-dia do 1° Turno

A BIEWELIECLER  Rosolucso TSE ne. 23.456/2015
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Registro Digital do Voto
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Log da Urna Eletronica

05/10/2008 07:05:40 - GAP - iniciado: Oficial

05/10/2008 07:05:40 - GAP - versao: 1.12.20.0

05/10/2008 07:05:45 - GAP - Urna operando em turno 1° Turno
05/10/2008 07:05:45 - GAP - Numero Interno da UE: 00546735
05/10/2008 07:05:47 - GAP - Modelo da Urna: UE2000
05/10/2008 08:09:14 - Vota - Aguardando digitagao do titulo
05/10/2008 08:09:39 - Vota - Titulo digitado pelo mesario
05/10/2008 08:09:40 - Vota - Titulo digitado pelo mesario € invalido
05/10/2008 08:09:48 - Vota - Aguardando digitacao do titulo
05/10/2008 08:10:59 - Vota - Titulo digitado pelo mesario
05/10/2008 08:11:05 - Vota - Eleitor habilitado

05/10/2008 08:11:13 - Vota - Voto confirmado para Vereador
05/10/2008 08:11:19 - Vota - Voto confirmado para Prefeito
05/10/2008 08:11:21 - Vota - Voto computado

05/10/2008 08:11:21 - Vota - Aguardando digitacao do titulo

N
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Computador comum

Sistema
Operacional
Programa (Linux, Windows)

malicioso\

Aplicativos

Ao 7,



Urna Eletronica Brasileira Cadeia de
Confianca baseada em Hardware

Verifica
Assinatura
Digitial

Verifica
: : Assinatura
s Digitial
Desafio
Criptografico
Verifica
Loader Assinatura
Desafio Digitial
Criptografico
Linux Verifica
UENUX Assinatura
Desafio Criptografico Desafio Digitial
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Sistema de
Votacao




&

(

Biometria

y

-~
J’

=N
\

ﬁl

)


http://www.google.com.br/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&uact=8&docid=qy6vdfPNn_JpZM&tbnid=uIrEkHVbp_mvuM:&ved=0CAUQjRw&url=http://revistaescola.abril.com.br/ciencias/fundamentos/duvida-genetica-467296.shtml&ei=yyrpU7r3Ksb9oAS5pIGoBg&bvm=bv.72676100,d.cWc&psig=AFQjCNEvQsrhj2jwKnMcHNYPfsfZSRlGiA&ust=1407876137926243
http://www.google.com.br/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&uact=8&docid=qy6vdfPNn_JpZM&tbnid=uIrEkHVbp_mvuM:&ved=0CAUQjRw&url=http://revistaescola.abril.com.br/ciencias/fundamentos/duvida-genetica-467296.shtml&ei=OSvpU634LpLgoAT3hYKgBg&psig=AFQjCNEvQsrhj2jwKnMcHNYPfsfZSRlGiA&ust=1407876137926243

Biometria

* Objetivos

« Assegurar que o eleitor € unico no Registro
Nacional de Eleitores;

* Prevenir para que uma pessoa hao se passe
por outra na secao eleitoral;

« Aumentar a conflanca no processo eleitoral;
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Biometria

e Scanner para coleta de
digital
e Maquina fotografica

e Pad para coleta de
assinatura

e Cenario para foto
e Maleta de transporte

e Notebook ou PC com
software de captura de
dados biométricos.




Biometria

Total de eleitores cadastrados Agosto/2017: 59.354.784
Corresponde a cerca de 40,65% do eleitorado nacional (146.008.732)

4 estados completos e 18 capitais

ALAGOAS AMAPA BRAS[UA SERGIPE

Il P =

Rio Branco (AC) Maceio (AL) Manaus (AM) Macapa (AP) Brasilia (DF) VAGHER(ES))

Goiania (GO) Séo Luis (MA) Jodo Pessoa (PB) | Recife (PE) Teresina (PI) Curitiba (PR)
Natal (RN) Porto Velho (RO) | Boa Vista (RR) Florianopolis (SC) | Aracaju (SE) Palmas (TO)




Batimento Biomeétrico

58.799.449 55.408.119 94,23 24.986

# de Inscricdes/RAE com Bio.. # Inscricoes/RAE processad... % Processado Qtd Coincidéncias

Compraracdo # de Inscricoes Processadas pelo AFIS pela Total Recadastrado

Ultimos 12 meses
Run-time: 4/7/2017 18:12:55

-+ (1td Processada # (Qtd Recadastrada
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Testes Publicos de Seguranca

Res. 23.444/2015

Instrumento importante de transparéncia;
Evento publico de resultado publico;
Primeira edicdo em 2009;

Segunda edicdo em 2012,

Terceira edicdo em 2016.

— Acesso ao codigo-fonte de forma sistematizada antes e durante os
testes; — ) <

— Fase de preparacéao;
— Acesso irrestrito ao software ;
— Quase 50 planos propostos;
— Mais de 20 grupos;
 Participacao maior da
comunidade académica;



testes_seguranca_2012.avi

Fraude Inviavel

« Barreiras de Seguranca inumeras e diversificadas;

— Lacres, mecanismos de software, assinatura digital e
criptografia, procedimentos, fiscalizacao externa, (...);

 ldentificacao de rastros;

PR ER




Posicionamento do
processo eleitoral
brasileiro no mundo
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Reconhecimento
Internacional - 2014

Electoral Integrity (2012-2014)
- Very High
| High

Moderate

Not yet covered

12 Noruega 272 Brasil 30¢ Japao 42° Estados Unidos



Reconhecimento Internacional

Combinando multip

las eleicOes

w2 HARVARD

 7AS UNIVERSITY



Indice de Integridade Eleitoral - Brasil

- Indice de Integridade Eleitoral = 74,1
« Contagem de Votos = 93
* Procedimentos eleitorais = 89
e Autoridades Eleitorais = 86
e Cadastro de eleitores = 81
* Lei eleitoral = 80
* Limites distritals = 76
* Processo de Votacao = 73
* Resultados = 71
* Registro de Partidos e Candidatos = 70
* Cobertura da Midia = 58
* Financiamento de Campanha = 50



Obrigado!

Giuseppe Janino

Secretaria de Tecnologia da Informacao
Tribunal Superior Eleitoral

giuseppe.janino@tse.jus.br
(61) 3030-8884
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